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Sopimus henkilotietojen kasittelysta (DPA - Data Processing Agreement)
TAYTA PUNAISELLA MERKITYT KOHDAT

Osapuolet

Rekisterinpitaja (asiakas)
ASIAKKAAN NIMI (y-tunnus: FI)
Tietosuojavastaava:

Asiakkaan valtuuttama yhteyshenkil6
Sama kuin rekisterinpitdja (voi hyvaksya liitteeseen tehtavat muutokset)

Tietojen kasittelija (toimittaja)
Koodiperhonen Oy (y-tunnus: FI24598609)
Tietosuojavastaava: Jukka Ratilainen, jukka.ratilainen@koodiperhonen.com, +358 44 2007 444

Yleiset sopimusehdot

Tama on asiakkaan ja toimittajan valinen sopimus henkil6tietojen kasittelystd, jossa toimittaja kasittelee
henkilotietoja asiakkaan puolesta. Osapuolet sitoutuvat toiminnassaan noudattamaan EU:n yleisen
tietosuoja-asetuksen (EU) 2016/679 mukaista vaatimustasoa.

Sopimus astuu voimaan kun asiakas on hyvaksynyt sopimuksen allekirjoittamalla tai muuten kirjallisesti
esim. sahkdpostilla.

Asiakas omistaa tai on muutoin oikeutettu siirtamaan/antamaan henkilotiedot kasiteltdvaksi. Asiakas
vastaa tietojen tarkkuudesta, paikkansapitavyydesta, sisallosta, luotettavuudesta ja lainsdadannon
vaatimusten tayttamisestd. Asiakas on velvollinen ilmoittamaan lainsddadanndssa vaadittavalla tavalla
viranomaisille ja/tai tietojen kohteelle rikkomuksesta tai henkilotietojen luvattomasta luovuttamisesta.

Sopimuksen sisdlté on madritetty tarkemmin tdman sopimuksen liitteessd (DPA-SOPIMUKSEN
TIETOSUOJALIITE), jota osapuolet sitoutuvat pitdmaan ajan tasalla. Molempien osapuolien pitdd hyvaksya
liitteeseen tehtdavat muutokset kirjallisesti esim. sahkopostilla, jonka jalkeen muutokset astuvat voimaan.
Merkinta muutoksista on tehtdva liitteeseen.

Henkilotietoja on aina kasiteltdva luottamuksellisina ja salassa pidettdvind, riippumatta siitd onko
osapuolten valilla voimassa olevaa erillista salassapitosopimusta.

Asiakkaan allekirjoitus Toimittajan allekirjoitus

Yksinkertainen ja helppo lokitus SQL-Serveriin: http://www.koodiperhonen.com/gdpr
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DPA-SOPIMUKSEN TIETOSUOJALIITE

Paivityshistoria
XX.XX.2018  Sopimus ja liite on hyvaksytty.

Liitteen tarkoitus
Tama tietosuojaliite maarittelee ja ohjeistaa tietojenkasittelyn periaatteet.

Molemmat osapuolet ovat velvollisia pitam&dan tama liite ajan tasalla, jotta henkil6tietojen kasittely sailyy
turvallisena. Paivityksistd on tehtdva merkintd tahan liitteeseen ja molempien osapuolien pitdd hyvaksya
muutokset kirjallisesti esim. sahkopostilla.

Asiakkaan puolelta hyvdksynnan (liitteeseen tehtaville muutoksille) voi antaa allekirjoittanut, asiakkaan
tietosuojavastaava tai asiakkaan valtuuttama vyhteyshenkilo (asiakkaan oman sisdisen ohjeistuksen
mukaisesti). Toimittajan puolelta muutokset voi hyvdksya toimittajan tietosuojavastaava.

Tietojenkasittelyn tarkoitus ja perustelut
Tietojenkasittelyn tarkoituksena on yllapitaa ja kehittdaa asiakkaan jarjestelmia, neuvoa niiden kayttoa ja
selvittaa erilaisia ongelmatilanteita.

Henkil6tietojen kasittelijat
Henkilotietoja saa kasitella vain tassa listatut toimittajan henkilot
- Jukka Ratilainen, jukka.ratilainen@koodiperhonen.com, +358 44 2007 444

Henkilotietojen sisalto (rekisterdityjen ryhmat ja henkilGtietojen tyypit)
Jarjestelma 1
- Henkil6asiakkaat (palveluita tilanneet asiakkaat)
o Tunnistetiedot, nimi ja yhteystiedot, laskututustietoja, web-sivustojen tunnistetiedot.
- Omat tyontekijat ()
o Tunnistetiedot, nimi ja yhteystiedot, tydsuhde- ja palkkatietoja, sosiaaliturvatunnus.

Henkilotietoja pitda sailyttda aina asiakkaan jarjestelmissad. Joskus voi tulla tilanne, ettd henkil6tietoja
joudutaan siirtamaan valiaikaisesti toimittajan koneelle esim. erdajojen tekemista varten tai koko
tietokanta ongelmien tutkimista varten. Tiedot pitdd poistaa toimittajan koneelta valittomasti tyon
paattymisen jalkeen, mikali ne sisadltavat tunnistettavissa olevia henkil6tietoja.

Asiakas vastaa tietojen poistamisesta rekistereista tai arkistoinnista sailytysaikojen puitteissa. Toimittaja on
velvollinen huolehtimaan omalta osaltaan samojen velvoitteiden tayttymisestd, noudattamalla tdssa
liitteessa annettuja ohjeita.

Tietoturva

Asiakas vastaa omien jarjestelmiensa tietoturvasta ja toimittaja omistaan. Molempien osapuolien pitada

ottaa huomioon tietoturvassaan henkil6tietojen arkaluontoisuus seka niihin liittyva riskitaso.

- Toimittaja vastaa siitd, ettd sen henkilotietojen kasittelyyn liittyvdan toimintaan sovelletaan
dokumentoituja asianmukaisia riskienhallinta- ja tietoturvaprosesseja.

Yksinkertainen ja helppo lokitus SQL-Serveriin: http://www.koodiperhonen.com/gdpr
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- Toimittaja on velvollinen toteuttamaan tietosuojalainsddadannon ja taman sopimuksen maaraamat
riittavat tekniset ja organisatoriset suojatoimenpiteet tietojen/henkilotietojen suojaamiseksi.

- Molempien osapuolien pitdd ottaa huomioon tietoturvassaan henkil6tietojen arkaluontoisuus seka
niihin liittyva riskitaso.

Tietojenkasittelyssa kaytettavat jarjestelmat

Molempien osapuolien pitdd suojata tietojenkasittelyssa kaytettavat jarjestelmat ja tietoliikenne

asianmukaisilla tietoturvaratkaisuilla. Tassa on listattu minimivaatimukset.

- Jarjestelmat pitaa olla suojattu henkilokohtaisin kayttajatunnuksin ja salasanoin. Niita ei saa luovuttaa
muille.

- Tietokoneille pitaa olla asennettuna toimiva virustorjunta ja haittaohjelmien poistotyokalu.

- Jarjestelmien pitda olla palomuurilla suojattuja.

- Toimittaja ei saa asentaa (tai poistaa) ohjelmistoja asiakkaan jarjestelmiin tai muuttaa tietoturvaan
liittyvia asetuksia ilman asiakkaan lupaa, vaikka hanella olisi siihen oikeudet.

Etdayhteydet

Etayhteyksia kdytettdessa pitaa aina kayttaa suojattua yhteytta (vpn-yhteys, teamviewer tai vastaavaa) jos

yhteys otetaan asiakkaan lahiverkon ulkopuolelta.

- Asiakkaan lahiverkon sisalld voidaan kdyttaa suojaamatonta yhteytta (esim. RDP)

- Etdyhteyden saa muodostaa vain toimittajan tai asiakkaan hallinnassa olevilta tietokoneilta. Muilta
tietokoneilta yhteyksien ottaminen on ankarasti kielletty.

- Tietokone (tai etdyhteys) tulee aina sulkea tai lukita kasittelyn paatteeksi tai jos se on ollut
kdyttamattomana 30 minuuttia (ns. automaattilukitus).

- Etdyhteyksissa tulee huomioida myds ymparisto, josta tai johon etdyhteys otetaan. Ulkopuoliset eivat
saa nahda ruuduilla ndkyvaa tietoa. Asiakas vastaa omista jarjestelmista ja toimittaja omistaan.

- Teamviewer-etayhteyksissd pitda olla aina lokitus paalla, jotta voidaan ndahda milloin etayhteyksid on
kaytetty.

- Asiakkaan jarjestelmiin (esim. palvelimille tai tybasemiin) saa ottaa valiaikaisen etdyhteyden vain jos
asiakas antaa siihen luvan ja avaa yhteyden.

Valvomattomat etdyhteydet tarkoittavat sellaisia etayhteyksia, joihin toimittaja pystyy ottamaan yhteyden
ilman asiakkaan toimenpiteitd (esim. Teamviewer-host —yhteydet).
- Asiakkaan kayttamat tietokoneet, joihin toimittaja saa ottaa etdayhteyksia tarvittaessa
O
- Toimittajan kdyttamat tietokoneet, joista etdyhteyksid saa ottaa

@)

Tietokannat

Tietokannasta voidaan siirtdd varmuuskopio VALIAIKAISESTI toimittajan koneelle ongelmien tutkimista tai

ohjelmien kehittamista varten.

- Asiakkaalta pitda olla tahan kirjallinen suostumus tai toimeksianto esim. sahkopostilla.

- Toimittajan tulee tuhota tietokantakopio luotettavasti toimeksiannon jalkeen esim. kdyttden Shredder-
ohjelmistoa, joka ylikirjoittaa poistetun kannan kiintolevyltd. Tuhoamisesta pitda ilmoittaa kirjallisesti
asiakkaalle esim. sahkopostilla.

- Asiakas on vastuussa tietokantojen varmuuskopioinnista ja niiden asianmukaisesta sailyttamisesta.

- Toimittaja voi palauttaa tiedot varmuuskopiosta vain asiakkaan toimeksiannosta.

Yksinkertainen ja helppo lokitus SQL-Serveriin: http://www.koodiperhonen.com/gdpr
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Henkil6tietojen siirto tai luovutus
Toimittaja ei saa siirtaa tai luovuttaa henkiltietoja eteenpain.

Rekisterinpitdjaa tukevat toimenpiteet, joilla turvataan rekisteréidyn oikeuksien toteutuminen
Tama kohta liittyy tietosuoja-asetuksen (EU) 2016/679 artikloihin 32-36: kasittelyn turvallisuus,
tietoturvaloukkauksista ilmoittamiseen, tietosuojaa koskevien vaikutusten arviointiin (automaattikasittelyt

tai laajat tietojen kasittelyt) ja valvontaviranomaisen ennakkokuuleminen.

Toimittaja on velvollinen auttamaan asiakasta kaikissa toimenpiteissa, joilla turvataan rekisteroityjen

oikeuksien toteutuminen. Asiakas on puolestaan velvollinen informoimaan toimittajaa vastaavissa

tapauksissa. Tahan on listattu oleellisimmat toimenpiteet

Asiakas on vastuussa tietoturvaloukkauksen ilmoittamisesta (viranomaisille ja/tai rekisterdidylle).
Toimittaja on velvollinen ilmoittamaan asiakkaalle tietoonsa tulleista tietoturvauhkista tai
tietoturvaloukkauksista. Tama on tehtava valittomasti.

Asiakas on velvollinen ilmoittamaan toimittajalle tietoonsa tulleista tietoturvauhkista, jotka liittyvat
toimittajaan tietojen kasittelijana. Tama on tehtava valittomasti.

Asiakkaan tulisi (jos se on mahdollista) ilmoittaa etukdteen toimittajalle muutoksista, jotka voivat
vaikuttaa toimittajan ja asiakkaan valiseen tietojenkasittelyyn.

Toimittajan on autettava asiakasta tietoturvaloukkauksen ilmoittamisesta (vaatii asiakkaan
toimeksiannon).

Toimittaja on velvollinen avustamaan asiakasta tietosuojaa koskevassa vaikutusten arvioinnissa (esim.
lokitietojen selvittely ja viranomaistahoille kerdttdvaan informaatioon tai dokumentointiin). Toimittaja
on oikeutettu laskuttamaan selvittelysta aiheutuvat ylimaaraiset kulut.

Toimittaja ei saa antaa mitdan tietoja suoraan (esim. rekisterdidyille tai viranomaisille) ilman asiakkaan
toimeksiantoa tai oikeuden paatosta.

Salassapito
Henkilotietoja on aina kasiteltdva luottamuksellisina ja salassa pidettdvind, riippumatta siitd onko

osapuolten valilla voimassa olevaa erillista salassapitosopimusta.

Yksinkertainen ja helppo lokitus SQL-Serveriin: http://www.koodiperhonen.com/gdpr




